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INSTRUCAO NORMATIVA N° 02/2024

Atualiza a IN N° 02/2023, que dispoe
sobre as normas para uso da rede
corporativa de dados e de
procedimentos de seguranca e boas

praticas dos recursos de Tecnologia
da Informagao do IPREM.

O Diretor-Presidente do Instituto de Previdéncia Municipal de Pouso Alegre/MG-
IPREM, autarquia instituida pela Lei Ordinaria n® 4.643, de 26 de dezembro de 2007, no
uso de suas atribui¢des legais e regimentais:

Considerando o disposto no artigo 10 da POSIC, que prevé a criagdo de normas e
procedimentos para o uso dos recursos tecnologicos do Instituto, tais como o acesso a
internet, as impressoras, aos ambientes de computagdo na nuvem, notebooks entre
outros;

Considerando que o Instituto visa sempre a melhoria dos processos internos, sempre
buscando as melhores praticas para uma boa governanga,

Resolve:

Art. 1°- Estabelecer os critérios e procedimentos relacionados a utilizagdo da rede
corporativa de dados por todos os servidores, estagidrios e terceirizados do IPREM —
Instituto de Previdéncia Municipal de Pouso Alegre.
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Art. 2°- Este normativo estd em conformidade com os padrdes Técnicos de Seguranga,
referenciados na Associagao Brasileira de Normas Técnicas (ABNT).

OlE 'E-IL ESTE DOCUMENTO FOI ASSINADO EM: 14/01/2025 10:11 -03:00-03

Art. 3°- A manutengdo da presente norma é de competéncia da Area de Tecnologia da
Informagao.

Art. 4°- Para efeitos desta norma, entende-se por:

I - BACKUP: salva, copia. Procedimento de contingéncia que determina a existéncia
de copia de seguranga dos sistemas informatizados e banco de dados.

II - CHAVE DE ACESSO / SENHA: cdodigo que autoriza admissao / acesso.
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III - CORREIO ELETRONICO / E-MAIL: Transferéncia do direito de receber e
responder as mensagens dirigidas a um particular usudrio, permitindo que estas sejam
encaminhadas automaticamente para outro usudrio.

IV - ACTIVE DIRECTORY / DOMINIO: gerenciamento de usuérios de rede,
denominada servi¢o de diretorio/dominio. Um diretério nada mais ¢ do que um banco
de dados contendo informagdes dos usudrios de uma organizacdo, tais como nome,
login, senha, cargo, perfil e etc

V - INVENTARIO: levantamento e registro individualizado dos equipamentos de
informatica e seus respectivos componentes de hardware e software.

VI - INTERNET: Rede de computadores dispersos por todo o mundo que trocam
dados e mensagens utilizando protocolo comum, unindo usuarios particulares, entidades
de pesquisas, 6rgaos, bibliotecas e empresas de todas as envergaduras, etc.

VII - TERMO DE LICENCA: documento fornecido pelo fabricante de um produto de
software ou hardware com um niimero de série, que assegura direito ao uso do produto.

VIII - AREA DE TECNOLOGIA DA INFORMACAO: o conjunto de todas as
atividades e solugdes providas por recursos de computagdo que visam a producio, a
manuten¢do, 0 armazenamento, a transmissdo, O acesso, a seguranga € o uso das
informacgdes.

Art. 5°- Ficam estabelecidas as condutas abaixo para o uso dos recursos tecnoldgicos do
IPREM:

I - O usudrio possui, no servidor de arquivos, uma pasta institucional associada a seu
departamento. Arquivos relacionados ao scu trabalho devem, obrigatoriamente, ser
armazenados nessa pasta do servidor de arquivos, de forma a garantir backup regular
desses conteudos.
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IT - O usuario ndo podera criar ou remover arquivos nos discos dos servidores da rede
corporativa, fora da area especificamente alocada para ele no servidor de arquivos.
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IIT - Materiais nao relacionados as atividades da institui¢do ndo poderdo ser gravados,
compartilhados, distribuidos, nem utilizar, de qualquer forma, os recursos
computacionais da institui¢ao.

IV - Nao ¢ permitido o armazenamento de arquivos de musica, videos que ndo sejam de
uso de atividades de trabalho, de contetido pornografico, profano, obsceno, fraudulento,
difamatorio e racialmente ofensivo. Todo e qualquer material citado acima que for
encontrado na rede ou localmente na estagdo do usuario, serd excluido imediatamente
sem prévia autorizagao do usuario.
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V - Seré feito o backup diario de nossa rede de dados, inclusive de nossos equipamentos
de rede, Switchs e roteadores.

VI - O setor de Tecnologia da Informagdo, a qualquer momento ¢ sem aviso prévio,
podera realizar uma auditoria visando analisar a autenticidade dos conteudos das pastas
no servidor de arquivos, e as unidades de disco rigido das estagdes de trabalho.

VII - O backup dos servidores, servidores de arquivos e bancos de dados terdo um
backup de contingéncia devidamente transferido, diariamente, para a nuvem onde sera
armazenado os backups diarios ( 7 dias ) e criptografando-os.

VIII - A senha do usudrio € pessoal e intransferivel, pois assegura que apenas ele,
devidamente identificado, utilize e mantenha os seus privilégios de acesso aos
servidores e bancos de dados.

IX - O usudrio ¢ responsavel por todos os acessos € operacdes realizados através de sua
chave de acesso e senha. Em caso de suspeita de perda de sigilo, o usuério deve
providenciar imediatamente a troca de sua senha.

X - A defini¢do de senha deve obedecer a seguinte formagao: uso de 8 (oito) ou mais
caracteres incluindo necessariamente letra(s) maitscula(s), letra(s) minuscula(s),
digito(s) numérico(s) e simbolo(s) especial(is).

XI - O usudrio ndo deve escolher senhas 6bvias, baseadas em nomes proprios, datas de
aniversarios, siglas conhecidas, etc.

XII - A senha nao possui data de validade, ndo expira.

XIII - Caso seja necessario a substituicdo da senha, tera que ser documentado via e-mail
pelo servidor ou gestor.

XIV - Os usuarios que utilizam o token de acesso e certificado digital (e-CNPJ) do
IPREM - Instituto de Previdéncia Municipal de Pouso Alegre devem utiliza-lo
unicamente no interesse do [IPREM. O token deve permanecer nas dependéncias do
IPREM e ser utilizado de forma presencial pelos servidores, que devem assinar termo
de responsabilidade de uso do token.
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XV - A troca de mensagens entre usuarios, através do correio eletronico, devera estar
relacionada a assuntos do IPREM - Instituto de Previdéncia Municipal de Pouso
Alegre.

XVI - E vedada a utilizagdo do correio eletrénico para envio de correntes, piadas,
mensagens de festas e arquivos contendo imagens e figuras ndo relacionadas as
atividades do IPREM — Instituto de Previdéncia Municipal de Pouso Alegre.
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XVII - E proibido enviar, transmitir, manusear ou disseminar informagdes sigilosas,
segredos de negdcio ou qualquer outra informagdo confidencial do IPREM — Instituto
de Previdéncia Municipal de Pouso Alegre.

XVIII - Perfis institucionais mantidos nas redes sociais devem ser administrados e
gerenciados pelo Assessor Geral de Comunicacdo e na falta dele da Diretora de
Administragdo. O perfil do Whatsapp Institucional do IPREM devera ser coordenado
pela Diretora de Beneficios que indicard quais servidores terdo acesso ao mesmo.

XIX - Os textos e arquivos digitais que sdo inseridos no site do IPREM devem ser
previamente aprovados pela Diretora de Administracao.

XX - E proibido acessar a caixa postal de outro usuério sem sua autorizacao.

XXI - Ao setor de Tecnologia da Informacao reserva-se o direito de auditar, a qualquer
momento e sem aviso prévio, o contetido das caixas postais ativas no servidor de correio
eletronico.

XXII - Dominio foi inserido para melhor gerenciamento da rede de informacdes,
usuario, senhas, regras de restricdo e liberacdo, entre outros servigos, visando
centralizar informagdes de todos setores de forma organizada.

XXIII - O dominio nos proporciona habilitagdo e desabilitacdo se usudrio, mediante
solicitagdo do gestor responsavel.

XXIV - O dominio nos proporciona alteragdo de senha mediante solicitagdo do usudrio
ou do gestor responsavel.

XXV - Através do dominio, foi criado um servidor de arquivos contendo uma estrutura
de pasta, cada setor possui uma pasta onde ¢ centralizada todas as suas informacodes de
forma organizada e centralizada.

XXVI - Possuimos regras as quais o usudrio tem acesso permitido somente as pastas do
seu setor, ndo tendo permissao as pastas de qualquer outro departamento. Caso precise
de acesso a pasta de outro setor, a liberagdo sera feita mediante solicitagdo via e-mail do
responsavel do departamento.
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XXVII - O inventario do hardware e software de todos os equipamentos do IPREM —
Instituto de Previdéncia Municipal de Pouso Alegre é de responsabilidade da Area de
Tecnologia em conjunto com o responsavel pelo patrimonio do Instituto.

XXVIII - Esse inventario deverd ser realizado periodicamente ou, caso necessario,
eventualmente, sem necessidade de aviso prévio aos usuarios.

XXIX - O inventario podera ser feito de forma eletrénica ou manual.
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XXX - O usuario ndo podera utilizar recursos da institui¢do para fazer downloads e/ou
distribuir software nao legalizado.

XXXI - O usuario ndo podera divulgar informagdes confidenciais da institui¢do em
grupos de discussao, listas ou bate-papo.

XXXII - O usudrio que necessitar do download e instalagdo de programa(s)
relacionado(s) a suas atividades na institui¢do deve solicitar o servi¢o correspondente a
Area de Tecnologia da Informagio.

XXXIII - O usudrio ndo poderad acessar sites que contenham conteudo pornografico,
profano, obsceno, fraudulento, difamatdrio, racialmente ofensivo, sites de bate-papo,
jogos, sites de relacionamento, dentre outros, que ndo sejam para uso exclusivo das
atividades de trabalho.

XXXIV - E importante ressaltar que mesmo que um determinado site ndo esteja
bloqueado, ndo significa que este possa ser acessado pelos usuarios. Observar-se-ao
todos os preceitos desta politica, desde a proibicdo de acesso a sites indevidos,
contrarios a lei e a moral dos bons costumes, ao uso da Internet para assuntos que nao
sdo pertinentes as rotinas de trabalho exercidas no IPREM — Instituto de Previdéncia
Municipal de Pouso Alegre.

XXXV - Caso haja necessidade de acesso a algum site que esteja bloqueado ¢ este
esteja relacionado a assuntos de trabalho, o usudrio podera recorrer ao seu Gestor
imediato para que este tome ciéncia, e solicite liberagdo do acesso junto a Area de
Tecnologia da Informacao.

XXXVI - A rede Wireless destina-se a utilizagdo em nossos notebooks em posse dos
servidores a servico do instituto. O uso em smartphones particulares deverd ser
submetido a aprovacao do setor de Tecnologia da Informagao.
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XXXVII - O usuario somente pode utilizar aplicativo homologado pela Area de
Tecnologia da Informacdo que seja adquirido, desenvolvido internamente ou de
propriedade de terceiros.
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XXXVIII - Qualquer necessidade de aquisicdo de aplicativo identificada pelo ente,
deve ser submetida a area de Tecnologia da Informagdo para homologacado e inventario.

XXXIX - O controle de acesso a todos os aplicativos, seja ele dedicado ou ndo, passa a
ser de responsabilidade unica e exclusiva da area de Tecnologia, inclusive a criagdo e
extingdo de novos usuarios, bem como mudancga de perfil de acesso dos mesmos.

XL - O usudrio ndo pode guardar jogos, aplicativos de entretenimento ou arquivos com
imagens graficas e filmes ndo relacionados ao trabalho.
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XLI - Aplicativos de propriedade ou licenciados para o IPREM — Instituto de
Previdéncia Municipal de Pouso Alegre ndo podem ser copiados pelo usudrio. Essa
disposi¢do ndo se aplica ao backup regular de aplicagdes e arquivos.

XLII - Os Termos de Licenga de aplicativos de uso corporativo devem ser mantidos
pela Area de Tecnologia da Informagio e ndo havendo Termo, deve existir documento
que comprove a legalidade do aplicativo.

XLIII - No caso de aplicativos de propriedade de terceiros, a responsabilidade pela sua
legalidade sera do proprio contratado, ou seja, da empresa que esta prestando servigo
para o IPREM — Instituto de Previdéncia Municipal de Pouso Alegre.

Art. 6° - Sio responsabilidades da Area de Tecnologia da Informagio do IPREM:

I - Esforgar-se para oferecer ao IPREM — Instituto de Previdéncia Municipal de Pouso
Alegre os mais modernos e viaveis recursos de tecnologia da informagao a fim de que
este possa prover oportunidades para a melhoria dos processos internos e dos servigos.

II - Definir a politica institucional de utilizagdo, aquisicdo e padronizacdo de
equipamentos e de programas de informatica.

IIT - Manter a rede e sub-redes, bem como tomar providéncias a manuten¢do dos
equipamentos e componentes de hardware e software.

IV - Assessorar na elaboragdo dos projetos relacionados a tecnologia, como
equipamentos de informatica, programas, sistemas ou outros.

VI - Prover o suporte técnico computacional.
VII - Implementar decisdes na area de TI, tomadas pelo ente.

VIII - Gerenciar enderecos IP, servigo de DNS, entre outros.
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IX - Administrar e gerenciar sistema de contas, incluindo sistema de e-mail corporativo,
contas em servidores de arquivos, contas de dominios, active directory.
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X - Seguranga fisica de equipamentos de informatica e de rede.
XI - Analisar logs do firewall e dos roteadores.
XII - Instalar, fazer a manuten¢do e configurar equipamentos.

XIII - Elaborar e implementar projetos e estratégias que visem a expansao dos recursos
fisicos e l6gicos abrangendo a area de conectividade, analise e elaboragao de projetos de
redes locais.

XIV - Elaborar normas e politicas que melhorem o funcionamento da rede.
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XV - Desenvolver e estudar ferramentas que auxiliem na administragdo e seguranga da
rede.

XVI - Assimilar novas tecnologias aplicaveis ao ambiente de TI.

XVII - Detectar vulnerabilidades de seguranga fisica e ldgica dos servidores e executar
medidas de seguranca.

XVIII - Elaborar e manter as documentagoes relacionadas a area de informatica.
XIX - Sugerir a implementacao de novos servigos.

XX - Executar rotinas para salvaguardar dados, backups.

XXI - Assessorar na aquisi¢ao de equipamentos de informatica e de rede.

XXII - Elaborar topologias de sistemas banco de dados cliente/servidor,

banco dados distribuidos, etc.

Art. 7° - Todos os colaboradores do IPREM devem assinar o termo de responsabilidade
em anexo no ato da posse ou prestacdo de servigo.

Pouso Alegre - MG, 10 de dezembro de 2024.

Assinado por DANIEL RIBEIRO
VIEIRA:***¥535496** Diretor
Presidente *** 535.496-**

IPREM
" Daniel Ribeiro Vieira

Diretor-Presidente
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ANEXO 1

TERMO DE RESPONSABILIDADE SOBRE AS SENHAS PARA ACESSO AOS
SISTEMAS DO IPREM

Declaro estar ciente de que:

- Devo alterar a senha inicialmente fornecida pelo IPREM em meu primeiro acesso ao
sistema;

- O uso desta senha permite acesso a informagdes pessoais ¢ sigilosas referentes a
minha pessoa, incluindo, mas ndo limitado aos meus holerites e informes para
declaragao de imposto de renda;

- A senha para acesso aos sistemas € pessoal, sigilosa ¢ de minha responsabilidade que
em hipdtese alguma poderei divulga-la e/ou compartilha-la;

- Serei responsavel pelo uso correto de minha senha perante o IPREM e a legislagao
(civel e criminal);

- Em caso de perda ou esquecimento, deverei entrar em contato com o [IPREM para
cancelamento e geracdo de nova senha.

Declaro estar ciente e de acordo com a Politica de Seguranca de Informacgdo e
Comunicacdes (POSIC) do IPREM, disponivel no endere¢o eletronico
https://www.iprem.mg.gov.br/documents/POSIC.pdf , e me comprometo a verificar
futuras alteragdes desta politica, me comprometendo a comunicar ao setor de T.I. do
IPREM qualquer desacordo com atualizagdes desta.
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Declaro que as informagdes abaixo preenchidas por mim, sdo verdadeiras
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[ ] Autorizo que atualizagdes da politica sejam enviadas para o seguinte

e-mail e/ou whatsapp

Pouso Alegre de de 202

Nome:

CPF:
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ANEXO II
TERMO DE RESPONSABILIDADE SOBRE e-CNPJ

Declaro que utilizo o certificado digital abaixo, sendo que o IPREM - Instituto de
Previdéncia Municipal de Pouso Alegre - MG disponibilizou o meu acesso a senha do
certificado, sendo que tal certificado serd utilizado nas operagdes abaixo descritas,
vinculadas ao exercicio do cargo de

Dados do certificado:

Numero de série:

Data de emissdo: /]

Data de validade: /]

Operacgdes autorizadas pelo IPREM a serem realizadas com o certificado:

pry. PARA CONFEREMNCIA DO SEU CONTEUDO ACESSE https:iic.ipm.com.brip2372a8cBefERa,
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