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DAS ATUALIZAGOES

Atualizac¢Oes feitas nesta versao:

® Retirada a necessidade da nomeacdo do Gestor de Seguranca da Informacdo e
Comunicacgdes e do Comité de Seguranca da Informacgdo e Comunicagées do artigo 10;
e Acrescentado as informacBes (servidores efetivos e comissionados) informacdes ao
artigo 36;
Alterada a informacdo sobre contratados no artigo 38;
Acrescentado as informagdes sobre blogueio de websites no item V do artigo 47;
Retirada a indicacdo de necessidade sobre atualizacdo a cada 12(doze) meses desta
POSIC.

Atualizagdes feitas na versao de 2022:

e Adicionado o Sumdrio do documento;
Adicionado artigo referente ao tratamento de dados segundo a LGPD;
Alterado artigo referente a nomeacao de Gestor de Seguranca da Informacao;
Adicionado artigo referente ao uso de backups;
Adicionado artigo referente ao uso de antivirus;
Adicionado artigo referente a senhas de administrador;
Adicionado artigo referente ao acesso ao Data Center;
Adicionado artigo referente a criacdo de senhas individuais;
Adicionado artigo referente ao uso de crachds pelos funcionarios;
Adicionado artigo referente a perda ou furtos de equipamentos do Instituto;
Adicionado artigo referente ao acompanhamento de visitantes ao Instituto;
Adicionado o Link de acesso a POSIC;
Adicionado ANEXO com o TERMO DE CONFIDENCIALIDADE.
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Instrugcdo Normativa n2 01/2024

Dispde sobre a revisdo da Politica de
Seguranca da Informacdo e das
Comunicacdes - POSIC do IPREM.

O Diretor-Presidente do IPREM, Daniel Ribeiro Vieira, usando das atribuicdes que lhe sdo
conferidas pela Lei 4.643/2007,

Considerando o art. 41 da Instru¢gdo Normativa n2? 02/2019, de 11 de janeiro de 2020, que
prevé que a Politica de Seguranca da Informacdo e das Comunica¢des — POSIC, do Instituto de
Previdéncia Municipal de Pouso Alegre, serd revisada e atualizada quando identificada
necessidade,

RESOLVE:

Art. 12 Instituir diretrizes estratégicas, responsabilidades e competéncias, visando assegurar a
integridade, confidencialidade, disponibilidade e autenticidade das informacdes custodiadas e
de propriedade do Instituto, de modo a preservar seus ativos e sua imagem institucional.

Art. 22 Trata-se do uso e compartilhamento do conteldo de dados, informacdes e documentos
no ambito do Instituto, em todo o seu ciclo de vida - criacdo, manuseio, divulgacdo,
armazenamento, transporte e destinacdo final, visando a continuidade de seus processos
criticos, em conformidade com a legislacdo vigente, normas pertinentes, requisitos
regulamentares e contratuais, valores éticos e as melhores prdticas de seguranga da
informacdo e comunicagdes.
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Art. 32 Aplica-se a todas as unidades da estrutura regimental do Instituto, podendo ser
estendida as demais unidades eventualmente por ele atendidas.

Politica de Seguranca da Informacdo e das Comunica¢Ges — POSIC

CAPITULO |
DOS CONCEITOS E DEFINICOES

Art. 42 Para efeitos desta POSIC, entende-se por:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informacdo de um drgao ou entidade;

Aponte sua camera
e leia na tela do celular

@ (35)3427-9700 Sugestoes de alteracdo desta POSIC devem ser
enviadas para o e-mail

B0 iprempousocalegre
@0ip ° K ti@iprem.mg.gov.br

@) iprempa
Q Praca Joao Pinheiro, n® 229 - Centro Esta POSIC encontra-se disponivel em
Pouso Alegre - MG, CEP: 37550-191 iprem.mg.gov.br/documents/POSIC.pdf




®IPREM

Politica de Seguranca da Informacao
e das Comunicacodes - POSIC

Il - agente publico: todo aquele que exerce cargo, emprego ou funcdo no Instituto, ainda que
transitoriamente, com ou sem remuneracdo, por nomeacdo, designacdo, contratacdo ou
qualquer outra forma de vinculo (servidores publicos, militares, servidores temporarios regidos
pela Lei n2 8.745, de 9 de dezembro de 1993 e colaboradores);

Il - ameaga: conjunto de fatores externos, internos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacao;

IV - assinatura eletronica: geracdo, por computador, de qualquer simbolo ou série de simbolos
executados, adotados ou autorizados legalmente equivalentes a assinatura manual do
individuo;

V - ativo classificado: ativo de informagdao com informagao classificada como sigilosa;

VI - ativo de informagdo: qualquer componente (humano, tecnoldgico, fisico ou légico) que
sustenta um ou mais processos de negdcio de uma unidade ou drea de negdcio. Inclui meios de
armazenamento, transmissdo e processamento, os sistemas de informagdo, bem como os
locais onde se encontram esses meios e as pessoas que a eles tém acesso;

VIl - ativo sob restricdo de acesso: ativo de informagdo com informacdo institucional ndo
publica ou com informacao de acesso transitoriamente restrito;

VIII - auditabilidade: atributo que garante a rastreabilidade dos diversos passos de um
processo informatizado, identificando os participantes, acdes e horarios de cada etapa;

IX - auditoria: atividade que engloba o exame das operagdes, processos, sistemas e
responsabilidades gerenciais, com o intuito de verificar sua conformidade com os objetivos e
politicas institucionais, orcamentos, regras, normas e padroes;

X - autenticidade: qualidade da informacdo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

Xl - classificagdo: grau de sigilo atribuido por autoridade competente a dados, informacoes,
documentos, materiais, dreas ou instalagdes;

: PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:iic.ipm.com.bripa5cd 761604c6d.

=l I_FE-IL ESTE DOCUMENTO FOI ASSINADO EM: 19/12/2024 09:50-03:00-03

XIl - colaborador: pessoa juridica ou pessoa fisica que desempenhe atividade de interesse do
Instituto, realize estagio ou preste servico, em carater permanente ou eventual;

Xlll - confidencialidade: propriedade de que a informagdo nao esteja disponivel ou revelada a
pessoa fisica, juridica, sistema, drgao ou entidade ndo autorizado e credenciado, observada a
disposicdo do inciso X do art. 52 da Constituicdo Federal e as disposi¢cdes da Lei 12.527/2011;

XIV - continuidade de negdcios: capacidade estratégica e tatica de um drgdo ou entidade de se
planejar e responder a incidentes e interrup¢des de negdcios, minimizando seus impactos e
recuperando perdas de ativos de informacdo das atividades criticas, de forma a manter suas
operagdes em um nivel aceitavel, previamente definido;
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XV - custodiante do ativo de informagdao: aquele que, de alguma forma, zela pelo
armazenamento, operacao, administracdo e preservacdo de ativos de informacdo que ndo lhe
pertencem, mas que estdo sob sua custddia;

XVI - desastre: evento repentino e ndo planejado que causa perda para toda ou parte da
organizacdo e gera sérios impactos em sua capacidade de entregar servicos essenciais ou
criticos por um periodo de tempo superior ao tempo objetivo de recuperacao;

XVII - disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

XVIll - documento: unidade de registro de informacgbes, qualquer que seja o suporte ou
formato;

XIX - documento classificado: documento com informacao classificada como sigilosa;

XX - Gestdo da Seguranca da Informagdo e Comunicagbes: acGes e métodos que visam a
integracdo das atividades de gestdao de riscos, gestdo de continuidade do negdcio, tratamento
de incidentes, tratamento da informacdo, prevencdo, conformidade, credenciamento,
seguranga cibernética, seguranca fisica, seguranca ldgica, seguranca organica e seguranca
organizacional aos processos institucionais estratégicos, operacionais e tdticos, ndo se
limitando, portanto a tecnologia da informacdo e comunicagdes;

XXI - Gestor de Seguranga da Informacao e Comunicagdes: servidor responsavel pelas a¢es
de seguranca da informacdo e comunicacgdes;

XXII - Gestor do Ativo de Informacgdo: autoridade legal responsavel pela concessao de acesso a
terceiros (pode ser a autoridade marcadora, a autoridade classificadora ou a autoridade
instituidora do processo);

XXIIl - informagdo: dados, processados ou nao, que podem ser utilizados para produgao e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;
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XXIV - informagodes institucionais publicas: informagbes geradas ou custodiadas pelo Instituto
ou por seus colaboradores, no exercicio de suas fung¢des, as quais o acesso serd permitido,
observando-se eventual restricdo temporaria. Dividem-se em:
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a) de acesso ostensivo: aquelas que ndo estdo sujeitas a nenhuma restricao de acesso;

b) de acesso transitoriamente restrito: aquelas referentes a documentos utilizados como
fundamento de decisGes e atos administrativos, as quais o acesso sera franqueado
apos a edicao do correspondente ato decisério, conforme previsto no paragrafo 32 do
art. 72 da Lei n2 12.527, de 18 de novembro de 2011, salvo se forem, posteriormente,
objeto de classificagdo como sigilosas.
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XXV - informago0es institucionais ndo publicas: informacdes geradas ou custodiadas pelo ou
por seus colaboradores, no exercicio de suas fungdes, sujeitas a restricao de acesso. Dividem-se
em:

a) informagbGes pessoais: aquelas relacionadas a pessoa natural identificada ou
identificavel e que diga respeito a sua intimidade, vida privada, honra e imagem, cujo
tratamento é regulado pelo art. 31 da Lei n2 12.527, de 18 de novembro de 2011;

b) informagdes sujeitas a outros tipos de sigilo: aquelas sob segredo de justica ou
protegidas por sigilo comercial, bancario, fiscal, industrial ou outros, na forma da
legislacdo vigente, conforme o disposto no art. 22 da Lei n2 12.527, de 18 de novembro
de 2011;

¢) informagdo classificada: informacdo sigilosa em poder dos érgdos e entidades
publicas, observado o seu teor e em razdo de sua imprescindibilidade a seguranca da
sociedade ou do Estado, classificada como ultrassecreta, secreta ou reservada;

d) registros: informacdes contidas em anotacdes, levantamentos e analises preliminares,
ou seja, aquelas de produc¢do e guarda dos agentes publicos no exercicio de suas
funcdes, e que ndo integrem processo ou expediente que subsidie decisdo
administrativa editada.

XXVI - informagdo sob restricao de acesso: informacao institucional ndo publica ou informacao
de acesso transitoriamente restrito;

XXVII - integridade: qualidade da informacdo ndao modificada, inclusive quanto a origem,
transito e destino;

XXVIII - legalidade: atributo que garante a legalidade juridica da informacdo, assegurando que
todos os seus dados estdo de acordo com as cldusulas contratuais pactuadas ou com a
legislacdo vigente;

: PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:iic.ipm.com.bripa5cd 761604c6d.

XXIX - ndo repudio: propriedade da informagdo que ndo possa ter seu envio ou contetdo
contestados, rejeitados ou repudiados por seu emissor ou por seu receptor;
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XXX - Politica de Seguranga da Informacdo e Comunicagées: documento aprovado pela
autoridade responsavel pelo érgdo com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacdo da seguranca da informacdo e comunicacgées;

XXXI - principios: sdo idéias centrais que estabelecem diretrizes a um dado sistema,
conferindo-lhe um sentido légico, harmonioso e racional;

XXXIl - privacidade: propriedade da informacdo privada que sé possa ser acessada por
terceiros com conhecimento e autorizacdo prévios das pessoas de que ela trata;
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XXXIll - quebra de seguranga: acao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e das comunicacgdes;

XXXIV - recurso criptografico: sistema, programa, processo, equipamento isolado ou em rede
gue utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou decifragdo;

XXXV - recursos de tecnologia da informagao: servidores de rede, estacdes de trabalho,
equipamentos de conectividade, todo e qualquer hardware e software que compdem solu¢ées
e aplicacGes de Tecnologia da Informacéo;

XXXVI - seguranga da informagdo e comunicag¢es: acGes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes;

XXXVII - tratamento da informagdo: conjunto de acOes referentes a producgdo, classificacao,
utilizacdo, reproducdo, transporte, transmissao, distribuicdo, arquivamento, armazenamento,
eliminacdo, avaliacdo, destinagdo ou controle da informacao;

XXXVIIl - usudrio: agente publico, auditores e quaisquer outros entes que podem acessar
ativos de informacgao do Instituto, mediante autorizacdao de um gestor de ativo de informacao;

XXXIX - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organiza¢do, os quais podem ser
evitados por uma acdo interna de seguranca da informacao.

CAPITULO II
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 52 Esta POSIC observa a legislagdo vigente e normas especificas, destacando-se:
| - Leis Federais, Estaduais e Municipais;

Il - Acérdaos do TCU;
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Il - Instru¢des Normativas e Normas Complementares aprovadas pelo CGSI/PR;
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IV - Normas ABNT;

=
|
[=

V - Lei 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados (LGPD) e
VI - Cédigo de Etica do IPREM

CAPITULO Il
DOS PRINCIPIOS

Art. 62 As acOes de Seguranga da Informacdo e Comunicagdes sdo norteadas pelos seguintes
principios:
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| - Alinhamento Estratégico: deve haver um alinhamento entre a POSIC e a missdo institucional
e seu planejamento estratégico;

Il - Propriedade da informacgdo: toda e qualquer informagdo gerada, adquirida, utilizada ou
armazenada pelo IPREM é considerada seu patriménio e deve ser protegida conforme normas
em vigor;

11l - Responsabilidade: os agentes publicos devem conhecer e respeitar a POSIC;

IV - Etica: os direitos dos agentes publicos devem ser preservados, sem o comprometimento da
seguranca da informac¢do e comunicagdes;

V - Celeridade: as acbes de seguranca da informacdo e comunicacdes devem oferecer
respostas rapidas a incidentes e falhas de seguranca;

VI - Clareza: as regras de seguranca da informagdo e comunica¢des devem ser precisas,
concisas e de facil entendimento;

VII - Privacidade: informacao que fira o respeito a intimidade e a honra dos cidaddos nao pode
ser divulgada;

VIII - Publicidade: dar transparéncia no trato da informacao, observados os critérios legais;

IX - Dominio: E vedado o dominio exclusivo, por apenas um colaborador, de um processo de
negdcio ou recurso; e

X - Serdo observados ainda, sem prejuizo das demais, outros principios constitucionais que
regem a Administracdo Publica Municipal.

CAPITULO IV
DA CONFIDENCIALIDADE DAS INFORMACOES

: PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:iic.ipm.com.bripa5cd 761604c6d.

Art. 72 A confidencialidade deve-se restringir as hipdteses constitucionais em que resguardam
a intimidade da pessoa e seguranga institucional.
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Art. 82 A confidencialidade de informacgdes dispostas nesta POSIC ndo podera comprometer a
transparéncia contemplada no Plano de Ac¢Ges vigente e devera seguir os conceitos de dados
pessoais, sensiveis e anonimizados da LGPD.

CAPITULO V
DAS DIRETRIZES GERAIS

Secao |

Da Gestdo da Seguranga da Informacdo e Comunicagbes
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Art. 92 A gestdo da seguranca da informagdo e comunicacdes compreende a preservacao dos
ativos do Instituto, quanto aos aspectos de confidencialidade, integridade, disponibilidade e
autenticidade, independentemente do meio que se encontrem.

Art. 10 De forma a promover a gestdao e fomentar os aspectos de seguranga da informacao, o
Instituto deve:

| - Instituir uma estrutura para a gestdao de segurancga da informagdo e comunicagdes;
Il - Nomear o Encarregado pelo Tratamento de Dados Pessoais;

Il - Instituir normas e procedimentos que garantam a seguranca da informacdo em ambientes
de computacdo mével, computacdo na nuvem e de trabalho remoto;

IV - Instituir normas e procedimentos que estabelecam critérios de acesso e uso de internet,
redes sociais, sistemas corporativos, banco de dados, rede de comunica¢les, uso de
dispositivos de armazenamento (pendrive, cartdes de memdria, discos rigidos externos e
dispositivos similares);

V - Instituir normas e procedimentos que estabelecam a Gestdo de Continuidade do Negdcio
para minimizar os impactos decorrentes de eventos que causem a indisponibilidade sobre os
servicos sob responsabilidade do Instituto; e

VI - Resguardar todo ativo de informagdo contra acesso e manipulagdo indevidos.
Secgao Il
Do Tratamento da Informacao

Art. 11 Toda informacdo criada, adquirida ou custodiada pelo agente publico, no exercicio de
suas atividades para o Instituto, é considerada um bem e deve estar protegida de acordo com
as regulamentagdes de seguranca existentes.
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Art. 12 As informacgdes devem ser protegidas de acordo com as diretrizes descritas nesta POSIC
e demais regulamentacdes em vigor.
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Art. 13 As informacdes do Instituto produzidas ou custodiadas pelo Setor de Comunicacdes e
Tecnologia devem ter destinagdo final, conforme o seu nivel de classificagao.

Art. 14 Backups: E de responsabilidade do setor de Suporte da area de T.l, realizar backups
(copias) das areas de armazenamento dos Servidores da empresa, em rotinas didrias, mensais
e eventuais, de acordo com o Plano de Backups documentado no T.I, bem como manter
atualizado o documento de teste de restore localizado no departamento.

Art. 15 Antivirus: Todas as maquinas devem possuir o Windows Defender e Antimalware ativos
no Windows 10/11.
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Art.16 As senhas de administrador dos sistemas e equipamentos devem ser de acesso restrito
ao setor de T.l do Instituto, devendo uma cdpia em envelope selado e rubricado ser entregue a
Diretor-Presidente para que fique em posse e tenha acesso em caso de perda ou requerida
judicialmente.

Paragrafo Unico. Sempre que o envelope for aberto as senhas devem ser trocadas e feito novo
envelope.
Secao lll

Da Relagcdao com Terceiros

Art. 17 As particularidades das relagdes com terceiros deverdo ser definidas em norma interna
especifica.

Secao IV
Da Classificagdo da Informacgao

Art. 18 As informacdes custodiadas ou de propriedade do Instituto devem ser classificadas
guanto aos aspectos de sigilo, disponibilidade e integridade de forma implicita ou explicita e
receber o nivel de protegdo condizente com sua classificagao, conforme normas e legislagdo
especifica em vigor.

Art. 19 O gestor da informacdo é responsavel por atribuir o nivel de classificacdo das
informacdes sob sua responsabilidade.

Art. 20 A classificacdo deve ser respeitada durante todo o ciclo de vida da informacdo, ou seja,
criacdo, manutengdo, armazenamento, transporte e descarte.

Art. 21 Todo agente publico deve ser capaz de identificar a classificagdo atribuida a uma
informacdo custodiada ou de propriedade do Instituto e, a partir dela, conhecer e obedecer as
restricdes de acesso e divulgacdo associadas.

: PARA CONFERENCIA DO SEU CONTEUDO ACESSE https:iic.ipm.com.bripa5cd 761604c6d.

Secao V

Da Sensibilizacdo, Conscientizagdo e Capacitagao
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Art. 22 Deve ser adotado processo permanente de divulgacao, sensibilizacdo, conscientizacdo e
capacitacdo dos agentes publicos sobre os cuidados e deveres relacionados a seguranga da
informacao e comunicacgdes.

Secao VI
Da Gestdo de Riscos

Art. 23 Deve ser adotado processo continuo de gestdo de riscos, o qual serd aplicado na
implantacdo e operagdo da gestdo de seguranca da informagdo e comunicagdes.
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Segao VI
Da Gestdo de Continuidade

Art. 24 Deve ser adotado processo de gestdo de continuidade das atividades e processos
criticos, visando ndo permitir que estes sejam interrompidos e assegurar a sua retomada em
tempo habil.

Art. 25 As acdes de continuidade devem ser observadas por todos os titulares das unidades
administrativas, de forma a proteger a reputacao e a imagem institucional.

Art. 26 As informacgdes de propriedade ou custodiadas pelo Instituto, quando armazenadas em
meio eletrénico, devem ser providas de cdpia de seguranca de forma a garantir a continuidade
das atividades do Instituto.

Paragrafo Unico. As informagdes armazenadas em outros meios devem possuir mecanismos de
protecdo que preservem sua integridade, conforme o nivel de classificacao atribuido.

Secgao VI
Do Tratamento de Incidentes de Rede Computacional

Art. 27 O setor de T.I tem a responsabilidade de receber, analisar e responder notificacGes e
atividades relacionadas a incidentes de seguranca em rede de computadores.

Paragrafo Unico. Os acidentes considerados graves pelo setor de T.| deverdo ser reportados a
Diretoria de Administracdo que decidira as devidas providéncias.

Secdo IX
Do Uso de Recursos Computacionais e de Comunicagdes

Art. 28 O uso de recursos computacionais e de comunica¢des do Instituto, pelos agentes
publicos, deve ser direcionado prioritariamente para realizacdo das atividades profissionais
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desempenhadas para o Instituto nos limites dos principios da ética, razoabilidade e legalidade.
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§ 12 A drea de tecnologia do Instituto podera monitorar o acesso a internet e restringir acesso
aos sitios que possam oferecer riscos a seguranca da rede ou ao ambiente computacional.

§ 292 SO poderdo ser utilizados no ambiente computacional softwares homologados ou
autorizados pela drea de tecnologia do Instituto.

§ 32 N3o devem ser permitidos usudrios com privilégios de administrador de sistema
operacional nos computadores do Instituto, exceto os do setor de T.I.

§ 42 O uso do Internet banking tanto pelo navegador web quanto pelo aplicativo para celular
deve seguir as normas de seguranca instituidas pelas instituices financeiras.
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Secao X
Da Auditoria e Conformidade

Art. 29 Devem ser criados e mantidos registros e procedimentos, como trilhas de auditoria que
possibilitem o rastreamento, acompanhamento, controle e verificagdo de acessos aos sistemas
corporativos e rede interna do Instituto.

Art. 30 Periodicamente deve-se promover verificacdo de conformidade as regulamentacdes de
seguranca e legislacdes em vigor.

Secao Xl
Dos Controles de Acesso

Art. 31 Devem ser sistematizados procedimentos para a concessdo de acesso como forma de
evitar a quebra de seguranca da informacdo e comunicacées.

Art. 32 Devem ser implementados mecanismos de controle de acesso como consequéncia do
processo de gestdo de riscos de seguranca da informacdo e comunicagdes.

Art. 33 O acesso as informagdes custodiadas ou de propriedade do Instituto pelos agentes
publicos deve ser restrito ao necessario para desempenho de suas funcoes.

Art. 34 O acesso a sala do Data Center devera ser controlado e restrito aos servidores do T.l ou
em acompanhamento dos mesmos.

Art. 35 As senhas de acesso aos sistemas e equipamentos do Instituto deverdo ser pessoais e
intransferiveis e deverdao ser bloqueadas em caso de desligamento do servidor ou agente
publico.

Art. 36 Os funciondrios(servidores efetivos e comissionados) deverdo utilizar cracha de
identificacdo em todo o periodo que se encontrarem nas dependéncias do Instituto.
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Art. 37 Os visitantes deverdo estar sempre acompanhados por um servidor do Instituto, que
serd o responsavel por guia-los durante todo o periodo que se encontrarem nas dependéncias
do Instituto.
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Art. 38 Os contratados deverdao estar devidamente uniformizados e identificados com cracha
contendo nome, funcdo e hordrio de trabalho. Os mesmos ndo poderdao permanecer nas
dependéncias do Instituto sem a presenca do encarregado que deverd preencher termo de
responsabilidade.

Paragrafo Unico. Ndo serd permitida a circulacdo de pessoas ndo autorizadas nas dependéncias
do Instituto, salvo na recepgao para obter informacg&es presencialmente.
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CAPITULO VI
DAS PENALIDADES

Art. 39 Acbes que violem a politica de seguranca da informagdo e comunicacdo poderao
acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicdvel, sang¢des
administrativas, civis e penais, assegurados aos envolvidos o contraditdrio e a ampla defesa.

CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 40 E dever do agente publico do Instituto conhecer e zelar pelo cumprimento desta norma.

Art. 41 Os agentes publicos sdo responsdveis pela seguranca dos ativos e processos que
estejam sob sua custddia e por todos os atos executados com suas identificacdes, tais como:
crachd, login, senha eletronica, certificado digital, copia de seguranca dos arquivos pessoais e
endereco de correio eletronico.

Paragrafo Unico. A identificacdo do usudrio deve ser pessoal e intransferivel, qualquer que seja
a forma, permitindo de maneira clara e irrefutavel o seu reconhecimento.

Art. 42 Independentemente da adog¢do de outras medidas, o titular da unidade administrativa
deverd, de imediato, comunicar todo incidente de seguranca que ocorra no ambito de suas
atividades ao gestor de seguranca da informagdo e comunicagdes.

Art. 43 No caso de incidente na rede do Instituto, o setor de T.l. deve ser comunicado.

Art. 44 No caso de perda ou furto de equipamentos, o responsdvel deve registrar o Boletim de
Ocorréncia junto a Autoridade Policial e comunicar de imediato a Diretoria do IPREM.

Art. 45 Sempre que necessdrio, o gestor da informagdo providenciard autorizacdo relativa a
cessdo de direitos sobre as informacdes de terceiros, antes de utiliza-las.

Art. 46 A cessdo de informagdes do Instituto a terceiros deverd ser submetida previamente a
autorizacao do gestor da informacao.
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Art. 479 - O gestor de seguranga da informacdo, com apoio da area de tecnologia, tem total
autonomia para atuar sobre os recursos de Tl do instituto, sem prévio aviso, para:

| - realizar auditoria (local ou remota);

Il - redefinir perfis de usudrios cujos privilégios possam levar a pratica de atividades tidas como
nocivas a rede ou ao ambiente computacional;

Il - instalar softwares de monitoramento;

IV - desinstalar quaisquer softwares ndo homologados ou considerados nocivos a integridade
da rede ou ao ambiente computacional;
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V - bloquear websites que estejam em desacordo com a legislacdo vigente ou que o gestor
considere imprdprio ao ambiente de trabalho.

VI - credenciar/descredenciar usuarios.

CAPITULO VIII
DA DIVULGACAO

Art. 48 Apds a publicacdo desta POSIC, ela devera ser divulgada amplamente a todos os
agentes publicos do Instituto, inclusive de forma permanente na pagina da intranet do Instituto
através do link https://iprem.mg.gov.br/documents/POSIC.pdf

Paragrafo unico. Todos os agentes publicos do Instituto deverdo ler e assinar o Termo de
Confidencialidade em anexo a esta POSIC.

CAPITULO IX
DA ATUALIZACAO E VIGENCIA

Art. 49 Esta POSIC devera ser revisada e atualizada quando identificada necessidade.

Art. 50 Revogadas as disposicdes em contrario.

Pouso Alegre, 11 de dezembro de 2024

Assinado por DANIEL RIBEIRO
& ) VIEIRAZ**¥535496** Diretor
IPREM Presidente ***,535.496-**

== Daniel Ribeiro Vieira

DIRETOR-PRESIDENTE
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ANEXO |
TERMO DE CONFIDENCIALIDADE

Declaro estar ciente e de acordo com a Politica de Seguranca de Informagdo e Comunicagdes
(POSIC) do IPREM, disponivel no endereco eletrénico
https://iprem.mg.gov.br/documents/POSIC.pdf .

Comprometo-me a verificar futuras alteragdes da POSIC e comunicar o setor de T.I. do IPREM
sobre qualquer ato que esteja em desacordo com esta norma e suas atualizagées.

Declaro que as informacgdes abaixo preenchidas por mim, sao verdadeiras

[ 1 Autorizo que atualizacGes da politica sejam enviadas para o seguinte

e-mail:

ou numero de whatsapp:
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